R. IE n° 22 

Dossier spécial : classification de l’information 
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Ti : Retrouver l’information utile
L’ILM - pour Information Lifecycle Management – se révèle être une solution d’avenir pour les projets de dématérialisation et d’archivage électronique. Les explications de Jean-Marc Rietsch, Président de la Fedisa. 

Les entreprises françaises ont-elles relevé le défi de l’archivage électronique ?

Difficile de répondre précisément à cette question. Nous en saurons plus une fois que l’observatoire aura pris son rythme de croisière (voir encadré). Tout ce qu’on peut dire c’est que la France, une fois n’est pas coutume, a pris un peu d’avance sur le sujet grâce à l’impulsion forte donnée par le gouvernement concernant l’administration électronique. Une avance qui peu à peu s’évanouie dans les méandres de la réglementation et surtout par la réaction des autres pays. Résultat : nous n’avons toujours pas de carte d’identité électronique et nous ne pouvons que le regretter. 

Néanmoins, il existe, au niveau européen, une véritable prise de conscience sur le sujet. Le problème c’est que le terme d’archivage est bien souvent utilisé à tort dans son seul contexte historique et quelque part poussiéreux. 

Autrement dit ?

L’archivage électronique prend en compte une information à partir du moment où elle est figée. Or ce n’est pas parce qu’elle est figée qu’on ne l’utilise plus et le meilleur exemple que l’on puisse donner c’est celui du mail ; un mail est une information figée et ce dès qu’elle arrive dans votre boîte puisqu’en théorie elle ne peut plus être modifiée. 

Dès l’instant où l’on conserve un mail on fait  de l’archivage électronique. Et ce n’est évidemment pas parce qu’une information est figée qu’elle ne doit plus être accessible

L’archivage est donc une étape préalable à toute gestion de patrimoine informationnel ? 

Je le crois. La définition et la mise en place d’une politique d’archivage électronique supposent de remettre sérieusement en cause les flux d’informations. Il faut changer de paradigme : les frontières entre archivage, stockage et ILM sont très tenues. Inutile de les matérialiser. 

L’important c’est d’identifier si cette information a un caractère figé ou si elle est en évolution… on saura alors si elle doit être placée en mode gestion ou en mode archivage. 

Aujourd’hui, 95 % de l’information en entreprise est archivée pour des raisons légales et réglementaires, qui plus est de plus en plus sous forme électronique. Les 5 % restants étant des archives patrimoniales. Autant dire que si vous n’avez pas une méthode pertinente vous risquez de perdre de l’information ou tout au moins vous ne pourrez plus la retrouver.  

Comment encourager les décideurs à s’engager sur cette voie ?

L’archivage est tout sauf un mal nécessaire. C’est un moyen de gagner en efficacité en organisant son information en interne. 

L’objectif est très clair : avoir la bonne information, au bon endroit au bon moment. Mais c’est encore loin d’être une réalité partout. On peut avoir beaucoup d’informations « historisées » si elles ne sont pas accessible à ceux qui en besoin, cela ne représente aucun intérêt. Au mieux : une perte de temps !

Autre problème : si les utilisateurs ont accès à toute l’information, ils vont se perdre en recherches inutiles ou stériles. D’où l’importance de classifier en amont. Archiver c’est bien, conserver c’est bien… mais encore faut-il retrouver l’information utile !

L’ILM est-elle une bonne solution ? 

J’ai cette faiblesse. L’ILM permet de mûrir une réflexion globale sur le patrimoine informationnel d’une organisation qui aura pour ambition de rationaliser l’utilisation des moyens de stockage existant (en interne comme en externe) en fonction de critère comme l’utilité, l’accessibilité et encore le cycle de vie d’une information. 

Il faut donc absolument penser la classification si on veut un archivage pertinent. 
Le législateur reconnaît aujourd’hui la valeur d’un document électronique au même  titre qu’un document papier mais sous certaines réserves. Il faut, entre autres, être en capacité de prouver que ce document est intègre, c’est-à-dire qu’il n’a pas été modifié depuis sa création. Pour y parvenir, il n’y a pas 50 moyens : il faut tracer le document depuis son origine. On ne peut pas se contenter de garantir l’intégrité d’un document une fois qu’il est en mode archivage. C’est trop tard : ça n’a pas de sens et surtout aucune valeur.

Concrètement, comment le mettre en place dans les entreprises ?

Il existe quelques expérimentations mais on est encore loin d’une pratique répandue. Disons que c’est une piste d’avenir et qu’elle devrait se mettre en place progressivement. 

Deux solutions devraient néanmoins être privilégiées : celle de la signature électronique et celle des méta-données. Cette dernière permettra de suivre tout document tout au long de son cycle de vie. De nombreuses informations seront alors disponibles : date de création, auteur, empreinte (indicateur sur l’intégrité dans le temps), criticité du document, duré de vie… Tous ces critères permettront alors, sans l’intervention d’un nouvel utilisateur, de pouvoir faire suivre ce document sans mise à jour particulière.

Même chose en ce qui concerne la classification : mots clefs et familles seront directement intégrés au sein des méta-données.  

Ces évolutions vont complètement modifier le rôle et les attributions des archivistes ?

Je ne le vous fais pas dire. L’archiviste, qui lui a connaissance de la durée de vie des documents, devra intervenir très en amont sur la création du document. L’archiviste ne devra plus se contenter de « ranger » l’information une fois qu’elle arrive mais il devra participer à l’élaboration d’une « vraie » politique d’archivage. Et pour ce faire, il devra échanger avec les utilisateurs métiers, les informaticiens mais aussi avec la direction générale. L’archivage doit être une préoccupation de tous et surtout une co-construction. 

Autre critère primordial et que nous n’avons que peu évoqué jusqu’ici : celui de la sécurité.

Peut-on calculer un retour sur investissement sur ce genre de projet ? 

On peut le faire même si ce n’est pas toujours facile, notamment si on ne considère que des aspects sectoriels comme le mail. Concernant le mail, il suffit de prendre les données actives et sur lesquels l’entreprise travaille. A ce jour le principe consiste à tout sauvegarder, puis à archiver. 

De fait si vous prenez par exemple 40 utilisateurs d’une même entreprise qui reçoivent le même mail avec une pièce jointe d’un Méga et bien vous pouvez être certain qu’au final, après que toutes les procédures de sauvegardes aient été activées, vous vous retrouvez avec pas loin d’un Giga d’information stockée. Sur ce Giga, il y a un seul Méga d’information utile ! 

Dans ce cas de figure l’ILM peut vous permettre de passer de 1 Giga à 2, 3 Méga d’archives. Là, le retour sur investissement est extrêmement fort, simplement par le fait d’archiver (au sens électronique du terme) dès que possible (information figée) afin d’éviter des redondances inutiles. 

Les risques sont-ils suffisamment pris en compte dans les politiques d’archivages ?

Tout doit reposer sur une analyse précise des risques. 

Toute entreprise se doit de conserver des informations : certaines sont confidentielles, d’autres réglementaires… Les solutions techniques disponibles sur le marché ont des coûts variables et surtout des niveaux de protection bien différents. 

Il convient donc de dresser la liste des architectures d’archivage possible, de mettre en face les coûts et enfin de les confronter avec les risques résiduels (perte d’intégrité, d’accessibilité, etc.). On évitera quand même les risques de perte d’informations même si malheureusement ça existe.

Enfin, il convient de classifier les informations qu’on a besoin de conserver, en fonction de leur criticité afin de les associer ensuite à une architecture adaptée en fonction du risque que l’on accepte de leur faire courir.
 

Quels sont les critères déterminant ?

Le premier critère à prendre en compte c’est celui de la sécurité, plus particulièrement de la pérennité. Il est impératif d’avoir la certitude que l’information est conservée correctement. Ensuite, il faut pouvoir consulter et « relire » cette information. Si l’information conservée n’est pas intelligible inutile de la conserver. De même, il faut pouvoir être en mesure de savoir si cette information a été modifiée autrement dit la garantie d’intégrité. Le quatrième et ultime niveau consiste à pouvoir  rattacher cette information à ses origines. 

Quel regard portez-vous sur l’évolution de ce marché ? 

Le besoin des entreprises va croître sans conteste dans les années à venir et ce aussi bien pour les grandes que petites et moyennes entreprises. 

J’aurais tendance à dire que la plus grande difficulté aujourd’hui pour ce secteur : c’est le flou qui l’entoure et qui est sciemment entretenu. On parle de GED, on parle d’ILM, on parle de Worflow, de stockage, d’archivage, de sauvegarde,… 

Au final, il s’agit de gérer l’information de sa création à sa destruction ou son archivage. L’objectif est donc d’uniformiser ce langage : il n’y a pas de différence entre le stockage et l’archivage puisque cette dernière n’est ni plus ni moins que de la conservation organisée. 

L’enjeu est stratégique et il paraît peut probable que les entreprises se payent, dans les années à venir, le luxe d’en faire l’économie. 

Reste une problématique à circonscrire celle de l’interlocuteur. Car si les DSI sont très certainement les mieux placés pour gérer ce genre de dossier, ils ne maîtrisent pas pour autant tous les aspects et notamment ceux juridique et organisationnel. D’où l’idée de lancer un master sur le sujet.
E1 : « Archiver c’est bien, conserver c’est bien… mais encore faut-il retrouver l’information utile ! »

E2 : « L’enjeu est stratégique et il paraît peut probable que les entreprises se payent, dans les années à venir, le luxe d’en faire l’économie. »

Fedisa : une fédération européenne des utilisateurs

La Fédération de l’ILM du stockage et de l’Archivage est née d’une idée simple : rassembler, au niveau européen, les utilisateurs et les éditeurs de solution en matière de gestion et de conservation de l’information électronique pour leur permettre de s’exprimer.

Elle s’est assigné six missions : sensibiliser les responsables concernés aux nouvelles technologies et aux obligations afférentes (obligation d’archivage, de continuité d’activité, de traçabilité...) ; informer les utilisateurs sur les nouvelles technologies ; donner au responsable projets des éléments relatifs aux risques encourus (légaux et financiers) et aux avantages compétitifs ; former aux nouveaux métiers de «records manager» ou de «business continuity officer», etc ; définir des «certifications et des référencements» ; et enfin, entretenir des liens avec les organismes oeuvrant dans les domaines de la sécurisation et de la valorisation de l’information en général.

La Fedisa devrait par ailleurs mettre sur pieds un wiki et lancer un observatoire européen de l’archivage électronique.
Enfin, début octobre, en partenariat avec le Cigref (Club informatique des grandes entreprises), la Fedisa devrait éditer un livre blanc sur la protection du patrimoine informationnel montrant les liens et la convergence entre sécurité informatique, archivage électronique et IE. 

 suivre… 

Pour en savoir plus : www.fedisa.eu 
Dématérialisation et archivage électronique, mise en œuvre de l'ILM (Information Lifecycle Management), par Jean-Marc Rietsch, Marie-Anne Chabin et Eric Caprioli, 224 p, 32 € 

A l’ère du web, des intranets et du commerce électronique, gérer des données numériques éventuellement d’origine papier, les transmettre, les utiliser, les échanger, puis les archiver de manière à pouvoir y accéder rapidement est une préoccupation qui concerne chaque jour un nombre croissant d’entreprises, ne serait-ce que par rapport à des obligations légales et réglementaires.

Pour en savoir plus : www.dunod.com 
L’archivage électronique à l’usage des dirigeants (en partenariat avec le Cigref)

Cet ouvrage s’adresse essentiellement aux dirigeants afin de leur permettre de pouvoir rapidement se faire une opinion de ce qu’il est réellement nécessaire de connaître pour aborder de telles problématiques. Ainsi ce document est destiné avant tout à mieux cerner le périmètre de l’archivage électronique tout en éliminant les idées fausses qui ne manquent pas dans ce domaine.

Au-delà de la sensibilisation il s’agit également de souligner le rôle essentiel que peut et doit tenir le DSI compte tenu de sa position et de ses responsabilités vis-à-vis de l’information en général et de l’archivage en particulier.

Cet ouvrage se présente sous forme de 12 fiches pratiques et est disponible en ligne sur les sites de Fedisa et du Cigref.
Recommandations pour une politique d’archivage efficace et performante :
Bien définir ses objectifs en matière d’archivage électronique en fonction essentiellement de ses obligations (légales et réglemenrtaires) en la matière.
Préciser les différents intervenants, leurs rôles et responsabilités respectives.

Arrêter différents niveaux de service à attendre du système d’archivage électronique (SAE).

Valider l’ensemble des fonctions indispensables à remplir par le SAE. 
Croiser les aspects sécurité avec la politique de sécurité de l’entreprise.

Après mise en place du SAE, vérifier régulièrement  la conformité du système par rapport aux exigences définies dans la politique d’archivage.

Contrôler régulièrement la conformité de la PA avec les obligations légales et réglementaires qui ne manquent pas d’évoluer. Au besoin intervenir sur le SAE afin de tenir compte de nouvelles contraintes.
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